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ЧТО ТАКОЕ АВТОРСКОЕ ПРАВО

Это помятко росскохот тобе об овторском проsэ

Современнuб lлкольники - октивнь.G пользовотели цифрового простронство.
Одноко долоко но всв зноют, что пользовонио многими возмохностями
цифровоrо миро требует соблюдония пров но интоллвктуольную
собственность.

Термин (rнтеллектуольноя собсrвенноGть, отноGитс, к розличннм
творgниям чоловечоскоrо УМо, ночиноя G новuх изобрэтений н зноков,
ОбОЗночоtоlцих собственность но продукты и yслyrи, и зокончивоя книrоми,
фото гроф пямп, ки нофильrr оми )4 музн кольн ыми п рои з!одэ ннами.

АВТОРСКие пРОво это прово но интэллоктуольнуlо собственность но
произведония ноуки, литоротуры и искусство.

Авторские прово вuступоlот в кочестве ]оронт}lи того, что
интвллэктуольнчй/творчэский туд овторо нэ будg, нопросннц дост ему
СпРоводrlивыо возмохносrи зоробототь но рэзультотох своеrо трудо, получить
извостность и призноние.

Никто без розреlленхя овторо но мохот воспроизвод}iть ого произвэдвние,
роспростронять, публично демонстрировоть, продовоть, импортировоть,
пУскоть в прокот, публично исполнять, покозывоть/исполнять в эфирв или
розмещоть в интернете.

Использовони€ (пхротGкогоr} проrроммноrо обоспочония мохет привести ко
многим риском: от потери донных к твоим оккоунтом до блокировки твоего
усrройство, rде устоноlлено нблогольноя проrроммо.

Нg стоит токхо зобuвоть, что суцрсrвуют леrольные п бесплотные
проrроммы, которыо мохно нойти в сGти.

"*ýýTIT",
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шк зАlцититься от ФиlltинrА
Это помятко помохвт тебе золцнтнть лпчныедонныо

ОбuЧНОй КРОхэй донеr п докумонтов никоrо не удивиlль, но с розвитием
инт€рнgт-тgхнолоrий злоумнlдленники перем€стrлись в интэрнот п продолхоlот
3онимоться <<любимымD делом. Ток появилось новоя угрозq: интерн9т-мощенничество
ИЛИ фиulинr (от онглийскоrо слово fishing - рыбноя ловля}, rловноя цоль котороrо
СОСТОИт в получении конфидgнциольнчх доннuх пользовотолей - лоrинов и поролей.

Советы по борьбе с фишинrоп

Tl Слgди 3о своим оккоунтом. Если ты подозревоещь, что твоя онкето былоU В3лОмоно, то нообходимо зоблокировоть оэ и сообщить оддлинистротором
р9сурсо об этом кок мохно скорее.

Используй безопосные ве6-сойты, в том числэ интернет-моrозинов и поисковнх
систом.

Используй слохнше и рознше пороли. Токим оброзоц еапи табя взломоlот, то
3лоумыlллонники получот доступ только к одному твоому профилю в сети, о не
ко всом.

Есrrи тебя вшомоли, то нэобходимо предупрgдltть всох своих знокомч&
которыо добовленu у тебя в друзья& о том, что тобя взломоли и, возмохно, от
твоего имони будуr. россылоться спом и ссылки но фичlинговuо сойты.

ý V.r"нови нодехный пороль (PlN} но мобильннй телефон.

2
3

6 *-ючи сохроненио пороля в броузере.

Не открывой фойлы и другие влохвния в письмоь дохG еспи они приlлли
твоих друзей. Лучrше rточни у них, отпровляли лн онй тэбе эти фойлы.



а;ffi*-

шк зАlцититься от компьютЕрных вирусов
это поиятко помохэт тgбе безопосно ноходитьс, в сатп

Компьlотерный вируG - это прогроммо, отличитольной особенностью которой
является способность к ро3мнохеник). Вирусч моrrт поlредит ь нлй полностьlо
)'НИЧТОХИТЬ ВСЭ фОЙЛu И ДОННЫе, ПОДКОНТРольные пользовотолlо, от имони которого
было 3опущено 3орожонноя проrроммо, о токхо повредит ь ил, дохе )rничтохить
опэроционнуlо систему со всоми фойломи в цолом. В больlлинство случоов
роспростроняlотся вирусы чероз инторн€т.

liетоды зоlциты от вредоноGных проrромм

Используй совроменнuе опороционныg системu, имвюlцие с9рьозный уровеньзоlцитш от вродрносннх проrромлr.

Постоянно }rстон_овливой потчи (цифровч€ зоплотки мя прогроммt и другиеобноlлония своэй опgроционнойсист€мн. Скочивой 
"i ronr*o с оф"ц"ольного

сойто розроботчико ОС. Еоrи существуот рэхим овтомотическоrо обновления,
вкrllочи оrо.

Зi РОбОТОй НО СВОеМ компьютере под правоми пользовотеля, о неч,/ одиинистроторо. Эrо но по3волит больrшинству вр€доносных прогромм
инстоллировоться но твоем персонольном компьрторе.

используй онтивируснuе прогроммнче продукты известных производителей, с
овтомотичоским обновлением боз.

R, Огроничь физичэский доступ к компыотеру дrlя посторонних лиц.
е)

Используй внвtлнио носители информ оции, токие кок флэчlКО, Д}lСк или фойлиз инторното, только из проверанных источников.

не открuвой компь.отgрныо фойлш, получонныв из нонодохных источников.
,д]охе те фойлu, которuо присrrол твой знокомuй. Лучше уточни у ного,
оmроlлял ли он тобе их.

,tt!шrлOrlй
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шкзАщиllцтьсвою
ЦИФРОВУЮ РЕПУТАЦИЮ

это помяп(о помохет тебе зоlцитнть с8оrо цифровуа рапутоцнlо

цифровоя репутоцхя - ,то ноrотивноя нли позитивноя информоция в сэти о тебо.
КОМПРОМОТИРУЮцоя информоция, розмвшенноя в инторноте, мохет серь€зным
оброзом отро3иться но твоей реольной хизни. Щифровоя репугоция - это твой
пмпм, который формируgтся из информоции о тебе в интерното.
Твоэ месТо хитольство, учэбы, твое финонсовоо полохоние, особенноGти хороктэро
и росскозы о близких - sсе это нокопливоотся в свти.
многие подростки леrкомыслбнно относятся к публикоции личной информоции в

ИНТЭРНОТО, нэ понимоя возмохнчх поспэдствпй.Тuдохо нg зодумчвоешьс, о тоц что

фотоrрофия, розмсlцснноя 5 лот нозод, мохст стоть причиной откозо принrть тобя но

роботу.
КоммэнтОрии, ро3Мэщание твоиХ фотоrрофпй И цлуrие дойствия моrrт не иGчэзнуть

ДОХЭ ПОСлО тОго, кок тu пх улолпцlь. Ты нэ зноgluь, кто сохронил эту информоlиtо,
пополо ли оно l поисковыG системы и сохронилось ли оно, о rловноо: что подумоют о
тобэ окрухоюlцоо лlоди, Koтopblo нойдут и уsилят это. Нойти информоциlо мноrо лот
спустя Gмохет лрбой - кок из добрых побухдений, ток и с номоронием причинить
вр€д-

Gоветы по зощrrте цифровой репутоцпх

ПОДУМОй, пРехде чем что-то публиковоть и перодовоть у собя в блоrе илr|l в
социольной свти.

В нОСтРойкох профиля устонови огроничвния но просмот тво€rо профиля и его
содорхимоrо, сделой еrо только <<для друзей>.

Не розмеrцой и не укозывой информоциlо, котороя мохот кого-либо
оскорблять или обихоть.

,ItOшrл0llпс
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КАК БЕЗОПАСНО РАСПЛАЧИВАТЬСЯ
ЭЛЕКТРОННЫМИ ДЕНЬГАМИ

ЭТО ПОмятко помохо т твбе бозопосно росплоч иваться электронн ы мн доньrомн

ЭЛеКТРОННые деньrх - ,то очень удобнчй способ плотехей, од{око суцрсrвурт
МОtЛgнники, которые хотят получить эти доньrи. Электронные доньги появились совсом
недовно и имонно из-3о этоrо во многих госудорсrвох до сих пор не прописоно про
них в зоконох.
В РОссии хе они функционируlот и о них )rхе прописоно в зоконо, гдо их розделяют
нО неСколько видов - ононимныо и нgононимнче. Розницо в том, что ононимные - это
ТЭ, в кОторых ро3рещоотся проaодить опероции боз идэнтификоции пользовотеля, о в
ноонон имнч х }lлlонтифихо ция пол ьзовотелl я аrlяотся о5язотел ьной.

ilеры зощиты электронных денеr

Привяхи к счеD/ мобильный телофон. Это сомшй удобнuй и быстрнй способ
восстоновить доступ к счоту. Привязоннuй толефон помохот, еgrи зобудешь
свой плотехный пороль или зойдgщь но сойт с незнокомого устройство.

Используй однорозовше пороли. Посrrе пэроходо но усилgннуlо овторизоциlо
тgбе yxg но будет уrрохоть опоGность крохи илп перохвото плотохноrо
пороля.

Вшбери сrrохнчй пороль. Пресrупником будэ, не просто уrодоть слохнчй
пороль. Нодзхнне пороли - это пороли, которые содорхот но моноо 8 зноков и
вклlочоlот в со5я строчныэ и пропиGнне буквч, цифрu и несколько символов,
токио кок знок доллоро, фунто, восклицотельншй знок. Нопример, StROngl;

4 Не ввОди свои личныg донные но сойто& которым нэ доверяещь.
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ШК БЕЗОПАСНО ПОЛЬЗОВАТЬСЯ
смАртФоном, плАнllt Етом

Это помЯтко поиохот тебо безопосно пользо8оться мобнльнuми усrройсrвомн

СmОРТфОНЫ u Плонцlеты содорхот в сэбо взросrrчй функционол и моrут
конкурировоть со стоционорными компьlот9роми. Одноко средств зоtциты дrlя
ПОДОбнuх уСтройств поко моло. Тестировонио и поиск уязвимостей в них происходит
не ток интенсивно, кок дrrя Пк, то хе сомоо косо9тся и мобильннх прилохений.
СОВРЭМОнныg мобrutьнь.G броузврч ухе проктичэGки догноли ностольнче онолоrи,
одноко росlдирэние функционоло влечот зо собой больtllую слохность и моньlлуlо
ЗОlЦИЩеННОСТЬ.,Щ,Олеко нэ всо прои3водитали вчпускоlот обновления, зокрывоlоlцио
критичоскио }rязвимости дrlя своих устройств.

СОветы по безопоGному иGпользовониlо мобильнь.х устройств

Tl НичОгО не является по-ностоящему бесплотным. Будь осторохен, ведь когдо
Ц тобо предrrоrоют бесплотный контонт, 8 ном MoDrT быть Gкрчть. кокио-то плотншо

уаryrи.

,ЩумОй, пр€)lсдg чэм отпровить SMý фото или !илlэо. Ты точно зноещь, rд9 они
будут в коночном итоrе?

3 Нообходимо обновлять опероционнуlо систому твоего смортфоно.

Щ Лrп<rльзуй онтивирусные проrродлrч дrlя мобильных телофонов.

Не зоrрухой прилохения от ноизвестного источнико, водь они моDrт сод€рхоть
вредоносное проrроммное обеспечение.

Послэ того кок тч внйдецrь с сойто, rдэ Dвомл личную информоциlо, зойди в
ностройки броузеро и у лолп сооkiез.

q7
а Периодичсски проввряй, кокие плотныg yслyrиоктивировонн но твоем номоре.

Довой свой номор мобильноrо теrrефоно только л|одяц которнх тн зносlль и
кому доверяэцJь.

Bluatooth долхон быть вык.ltк)чGн, коrдо тч им не пользуоiлься. Не зобuвой
иногдо проверять это.

,ttOrflд0llt0
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шк БЕзопАсно пользовАться сЕтью wl_Fl
Это помятко помохет тоба бэзопосно пользо8оться с9тьrо \4/i-Fr.

Wi-Fi - ЭТО боспроводrой способ пэролочи доннý& испольэующий родиоGиrнолu.
Wi-Fi - о66ровиотуро от онrлийскоrо GлоtоGочотония Wirеlозз Fidelity, что дослоtно
ПеРОвОдится кок беспроводноя точность. Бесплотный интэрнет-доGrуп в кофе, отелях
И ОЭРопортох являэтся отличной возмохноGтью выходо в интерн8т. Но
о5црдоступнчб сети Wi-Fi не являlотся бозопоснь.ми.

Gоветы по безопоGнопу rrcпользовониtо Wi-Fi

Tl Не передовой Gвою личнуlо информоцию черэз общедост}rпныо сети Wi-Fi.
u Роботоя l ни& хелотельно не вводить пороли дост)rпо, лоrины и кокио-то

ном€ро.

Используй и обновляй онтивирусны€ проrроммы и брондr$оуер. Тgм сомым ты
обезопосиlль себя от зокочки вирусо но тво9 устройство.

Пр, иGпользоаонии Wi-Fi откrllочи функцию (Обццй досDrп к фойлом и
принторомD. ýонноя функция зокршто по умолчониlо, одноко некоторне
поль3овотэли октивируtот о€ дrlя удобсmо использовони, в роботе или учебе.

Не используй публичннй Wi-ti дл, парбдочи личннх донных, нопример мя
выходо в colutorlbнb.e сети пли в,лектронну!о почту.

Используй только зоциlцонное соемноние чgр9з НПРS, о не НТ| то gсть при
ноборе ве6-одресо вводи именно вhЦs:/ />.

В мобильном телефоне отключи функцию <<Подклlочони9 к Wi-Fi
овтомотическиD. Но допуской овтомотического подключ9ния устройство к сотям
V/i-Fi боз твоgго соглосия.

,Еllшrлшlш
*:lffifi*
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ШК БЕЗОПАСНО ОБЦЦТЬСЯ В СОЦИМЬНЫХ СЕТЯХ

ЭТО ПОмятко помохат тоба базопосно общоться з соцнальных сgтях

Социольные Gетrr октивно входят в ноlлу хизнь, мноrиэ л|оди роботоlот и хивут том
ПОСТОЯННО, о в Focebook ухо зороrисrрировон миллиорд чgловек, что явля9тся одной
седьмоЙ вс€х хитgлей плонеты. Многи€ пользовотели нэ понrмоют, что информоция,

РО3Мещенноя ими в социольнuх сэтях, мохет быть нойдено и использовоно кем

угодно, в том числэ не обязотольно с блоrимч номорениями.

Советы по безопоGному общенrю в Gоциольных Gетях

Оrроничь спиGок друзей. У тобя в друзьях но долхно бuть случойных и
незнокомых людей.

3оцищой свою чостную хизнь. Не укознвой пороли, толофонu, одс9со, дот
тВо€го рохдения п друr}rю личнур информоlиlо. 3лоумччlлgнники моrуr
исполь3овоть дохо информоциlо о том, кок ты и твои родитвли плониру9те
провости коникулч.

3оцищой сsою роп}поцию - дврхи ое ! чиGтоте и зодgвой себэ вопрос: хотол
бu тu, чтобч другио пользовот€ли lидэли, что тч зогрухоечtь? Подумой,
прохде чвм что-то опубликовоть, нописоть и зоrрузить.

Если ты говорицlь с лlодьми, которuх не знооlль, не используй свое poorlbнoo

',lr^я 
u другую личнуlо информоц}rю: имя, мбсто хительGтво, место учвбн и

прочее.

Избgrой розмощения фотоrрофий в интерн9т€, rдо тн изоброхон но моGтности,
по которой мохно опрqдолить твоg м9стополохоние.

При рогистроции в социольной сети нэобходимо использо!оть слохные пороли,
состоячl,ие из букв и цифр и с количоством зноков но менэе 8.

Для социольной Gвти, почтн }4 лрyrпх сойтов необходимо использовоть рознuо
пороли. Тогдо осли тебя взломоlот, то злоумыlллэнники получот доступ только к
одному месту, о не ко всом срозу.

,Еlсшrлшlш
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КАК БЕЗОПАСНО ИГРАТЬ ОNLINЕ

это помятко помохеттебе безопосно пrротьв инторнете

опliпе-иrры - это кросочные, зохвотuвоlоцlи€ розвлочения, объединяlоцlио сотни
тнсяч чGловок по вGому миру. Иrроки исследуют доннчй им мир, обrцоются 4Dуr с
друrом, выполняют 3одония, срохоютGя с монстроми И получоют опыт. 3о
удовольСтвие онИ плотят: покупоюТ диск, оплочивоют обонемент или приобретоют
кокие-то опции.

всо эти средство цlrт но поддэрхоние и розвити€ иrры, о токха но бgзопосность:
соворlлонствуются систвмн овторизоции, вшпускоlотся новые потчи (цифровые
зоплотки дл, проrромм}, зокрuвоются уязвимости серворов.
В ПОДОбНЫХ Игрох стоит опосоться не столько Gвоих соперников, сколько крохи
ТlОЭrО ПОРОля, но котором основоно системо о!торизоции больчlинст!о иrр.

Меры зощиты твоего иrровоrо оккоунто

Tl ЕСЛrИ ДРугОй игрок ведет себя плохо илrl Gоздоет тебе неприrтности, эоблокируйtJ оrо в списке иrроков.

ПОХОЛУйСя оддrинистротором иrры но плохоg повgденио ,того иrроко,
хелотельно прилохить коки9-то докозотельство в виде скринов.

3 Не укозывой личную информоцию в профойлэ иrры.

рIлOrrflдOIй

4 '*хой 
других учостников по иrро.

5 Не устоновливой неофициольныо потчи и моды.

6 Используй слохнне и розные пороли.

f]oxo ВО вРомя и]рu но стоит отклкDчоть онти!ирус. Поко ты игро€чrь, твой
компь.отор могrr зорозить.
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Как защитить от вредной 
информации ребенка 

ПАМЯТКА для родителей

Рекомендовано

Минобрнауки 

Дети в этом возрасте обладают сильным чувством семьи, они доверчивы и не сомне-
ваются в авторитетах. Они любят играть в сетевые игры, но могут и посещать сайт, 
искать информацию. Поэтому просматривайте отчеты программ по ограничению 
использования интернета (родительский контроль), временные файлы. Так у ребен-
ка не будет ощущения, что за ним ведется постоянный контроль, однако вы будете 
 по-прежнему знать, какие сайты посещает ребенок.

СОВЕТЫ ПО БЕЗОПАСНОМУ ИСПОЛЬЗОВАНИЮ ИНТЕРНЕТА

1   Создайте домашние правила посещения интернета при участии ребенка
и требуйте их выполнения.

2   Требуйте от ребенка соблюдения временных норм нахождения за компьюте-
ром. Покажите ребенку, что вы наблюдаете не за ним, а потому что беспокои-
тесь о его безопасности и всегда готовы ему помочь.

3   Поставьте компьютер с подключением к интернету в общую комнату, чтобы
ребенок находился под присмотром во время использования интернета.

4   Используйте специальные детские поисковые машины.

5   Используйте средства блокирования нежелательного контента как дополне-
ние к стандартному родительскому контролю.



ђ8 август 2018 года  67

6   Создайте семейный электронный ящик, чтобы ребенок не заводил собственный.

7   Блокируйте доступ к сайтам с бесплатными почтовыми ящиками с помощью
соответствующего программного обеспечения.

8   Приучите ребенка советоваться с вами перед опубликованием какой-либо
информации средствами электронной почты, чатов, регистрационных форм 
и профилей.

9   Научите ребенка не загружать файлы, программы или музыку без вашего
согласия.

10   Не разрешайте ребенку использовать службы мгновенного обмена сообще-
ниями.

11   В «белый» список сайтов, разрешенных для посещения, вносите только сайты
с хорошей репутацией.

12   Не забывайте беседовать с ребенком о его друзьях в интернете, как если бы
речь шла о друзьях в реальной жизни.

13   Не делайте табу из вопросов половой жизни, так как в интернете ребенок
может наткнуться на порнографию или сайты для взрослых.

14   Приучите ребенка сообщать вам о любых угрозах или тревогах, связанных
с интернетом. Оставайтесь спокойными и напомните ребенку, что он 
в безопасности. Похвалите его и посоветуйте подойти еще раз в подобных 
случаях.


